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Preguntas frecuentes

Que tipos de sinatura permite a plataforma?
En funcion do tipo de sinatura categorizamos as solicitudes nos seguintes tipos:

> Solicitude de sinatura manual: solicitude que sera asinada por un ou varios asinantes co seu
certificado dixital a través dalgun dos portais web da plataforma de sinatura.

> Solicitude de sinatura directa: solicitude que sera asinada no servidor co selo electrénico
asociado ao usuario de aplicacion que solicita a sinatura. Da soporte as operacidns de sinatura de
documentos con selo electronico definidas nas Actuaciéns Administrativas Automatizadas.

» Unha actuacién administrativa automatizada é "calquera acto ou actuacién realizada
integramente a través de medios electronicos por unha Administracion publica no marco dun
procedemento administrativo e na que non intervinese de forma directa un empregado
publico”.



https://sede.xunta.gal/es/a-sede/actuacions-administrativas-automatizadas
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Preguntas frecuentes

Que tipos de usuario asinante existen na plataforma?

» Usuario asinante interno: son usuarios con conta no directorio activo (DA) que asinan as
solicitudes dende o portal de Portasinaturas empregando o seu certificado local con Autofirma.
Para poder enviar unha solicitude de sinatura a un usuario interno a persoa debe estar dada de
alta no sistema co rol de asinante. Determinados cargos tefien tamén a opcidn de realizar as
sinaturas cun certificado na nube a través do portal de Sala de sinaturas.

Cando na solicitude de sinatura se indica o usuario do DA debe pofierse o prefixo xunta\

» Usuario asinante externo: son usuarios sen conta no directorio activo (DA) que asinan as
solicitudes dende o portal de Sala de Sinaturas empregando o seu certificado local con
Autofirma. Cando se envia unha solicitude de sinatura a un usuario externo este dase de alta de
forma automatica, se non existe xa no sistema, cos datos da solicitude.
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Preguntas frecuentes

Que perfis pode ter un usuario na aplicacion?

» Asinante: a persoa a que vai dirixida a solicitude de sinatura. No caso das sinaturas desatendidas
sera un usuario de aplicacion.

> Solicitante: a persoa que figura como creadora da solicitude. Pode ser un usuario de aplicacion.

> Revisor: cada asinante interno pode ter un ou varias persoas revisoras asociadas. Cando a persoa
asinante reciba unha nova solicitude, esta non aparecera na sua bandexa de solicitudes pendentes
ata que sexa aprobada por algunha das persoas revisoras.

Quen pode invalidar un documento asinado?

Os documentos asinados poden ser invalidados pola persoa solicitante ou pola persoa asinante
cando a solicitude sé contén unha sinatura. Os documentos invalidados non poderan ser descargados
mediante o seu CVE, pero si podera consultarse o motivo de invalidacion na Sede.
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Preguntas frecuentes

Cal é o numero maximo de asinantes dunha solicitude?
O numero maximo de asinantes por solicitude € de 9 para solicitudes con sinatura visible.

Que formatos de paxina son admitidos pola aplicacion para documentos PDF?
Os tamaios de documento aceptados para que o cadro da sinatura apareza na posicion correcta son
os tamanos estandar A1, A2, A3, A4.

A sinatura pode non estamparse correctamente se hai diferentes formatos de paxina nun mesmo
arquivo PDF.

Pédense asinar documentos que non sexan en formato PDF?

Si, non existe ningunha limitacion técnica nin funcional. A diferenza entre os PDF e o resto de
documentos é que o PDF inclue a sinatura embebida e no resto de casos a sinatura vai nun ficheiro
aparte.
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Preguntas frecuentes

Cal é numero maximo de documentos por solicitude?
O numero maximo de documentos por solicitude € de 20.

Cal é o tamano maximo de documento admitido?
O tamano maximo do documento son 50MB.

A solicitude de sinatura caduca?
Non, as solicitudes de sinatura non caducan.

Pédese asinar un documento que xa tena unha sinatura incluida?

Si, na nova sinatura se pode incluir a sinatura visible e o CVE, non invalidando a anterior sinatura. E
posible que a nova sinatura visible sobreescriba as anteriores debido as posicidns por defecto das
sinaturas.
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Preguntas frecuentes

Onde se almacenan os documentos asinados na plataforma?

Toda a documentacidén asinada a través da plataforma almacénase no Arquivo Electrénico
Administrativo (ARPAD).

Que formato de sinatura debo utilizar para asinar os documentos PDF da mina aplicacion?
Para documentos PDF os formatos recomendados son os seguintes:

> PAdESBes_T_SHA512: sinatura PAdES con algoritmo SHA512 e selo de tempo. E o formato por
defecto empregado nas sinaturas manuais dende a plataforma.

» PAdES_LTV_SHA512: inclue un selo de tempo adicional e as evidencias de non revocacion para
que a sinatura sexa validable a longo prazo.
= Non se recomenda este formato en documentos que contefian mais dunha sinatura debido a
problemas de compatibilidade coas librerias actuais que utiliza a plataforma sinatura.

Existe un proceso no Arquivo Electronico Administrativo que de forma desatendida e periodica
realiza a promocion das sinaturas ao fomato lonxevo.
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Preguntas frecuentes

Podo utilizar a plataforma de sinatura electrénica para asinar peticions xml de integraciéon con
outros sistemas?

Non. A plataforma de sinatura electrdnica € unha solucién funcional proporcionada pola Xunta de
Galicia para a sinatura electronica de documentacion asociada a xestion diaria dos procedementos
administrativos e tramitacions. Non esta orientada a ser unha solucion tecnoldxica de sinatura
para a documentacion non funcional.
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Caracteristicas dos servizos

» Servizos SOAP

e STG: https://servizosfirma.stg.xunta.local/Portafirmas/PortafirmasService.svc?wsdl
* PRD: https://servizosfirma.xunta.es/Portafirmas/PortafirmasService.svc?wsdl

» Autenticacion basica mediante o usuario do directorio activo da aplicacion consumidora
(xunta\usuarioDA).

> Mecanismo de avisos de cambio de estado da solicitude ou invalidacion do documento mediante
cola AMQ.

> Posibilidade de asociar un certificado de selo electrénico ao usuario de aplicacién para a
realizacidon de sinaturas desatendidas (sinatura directa).


https://servizosfirma.stg.xunta.local/Portafirmas/PortafirmasService.svc?wsdl
https://servizosfirma.xunta.es/Portafirmas/PortafirmasService.svc?wsdl
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Sinatura integrada
o

APP WEB
- (INTEGRADA EN CAS INTERNO)

SERVIZOS DE SINATURA COLA AMQ, PORTASINATURAS

(SERSIN) (AVISOS CAMBIO DE ESTADO)

Mediante o metoda
SignRequest/SignRequestMultiple
do Portafirmasservice

2. Crea a solicitude de sinatura
3. Devolve o IdSolicitud

1. Inicio de sinatura de documento >
I

]

1

Construindo & URL mediants

https://portasinaturas.xunta.es/bandexas/recibides
Jfpendentes/{id5olicitud}

4. Habilita o boton de acceso
a solicitude de sinatura

[ 5. Preme no botén de acceso >

6. Abre nunha pestana do na dor o detalle da solicitude en Portasinaturas >

[ 7. Asina a solicitude

8. Xera aviso de cambio de estado

Fara que s& xeren estos avisos &
precizo ter implementado o
mecanismo de integracion detallade
R ANEXO 1X: INTEGRACION CON
COLAS AMO do manual de integracion
de SERSIN

:

L}

i

]

i
9. Recibe aviso de cambio de estado

10. Procesa o aviso e
actualiza o estado

Meste punto a aplicacion debe
¥estienar come avisa 3 persoa usuaria
de que a sua solicitude xa es5t3 asinada,
ze fose necesario

* Recibe aviso de solicitude asinada
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Documentacion e soporte
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Documentacion

Manual de integracion:

» Aplicacidns integradas co Arquivo Electronico
Administrativo (ARPAD):
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Admi PortaSinaturas
nistraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatur [ xestione a sinatura de documentos de xeito lectrénico e

seguro

a/SERSI N-A EA M U PO rtafirmas ma nualusuariO.pdf :Xunta de Galiciagogésdﬁ dis_gosli)cién;_n sistema de sinatura electrénica segura de
« Aplicaciéns non integradas co Arquivo Electronico Portasinaturas p

PortaSinaturas proporciena a funcionalidade necesaria para realizar solicitudes de sinatura

Ad m i n i St rativo (A R PA D) : de documentos e asinalos de xeito electrénico e seguro.
Entre as suas funcionalidades cabe destacar que permite:
https: ' l/areasTIC/Modernizacion/Admi [ ez .
ttps://xuntatic.xunta.gal/areas OQerNIZaCioN/ AGM [ o e et g
sinatura, reducindo os tempos de espera e eliminando os riscos de extravio de

nistraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatur e osicin 6 snstura un documento sy

¢ Incluir un motivo de sinatura Teléfonoys:

a/SERSIN-NAEA_MU_Portafirmas_manualUsuario.pdf T

A realizacion do proceso de forma totalmente electronica permite eliminar a utilizacion de
papel e a necesidade de desprazarse fisicamente, colaborando asi coa sustentabilidade

Acceso a
PortaSinaturas

medioambiental.

Mais informacion en:

 https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice
-administracion-electronica.aspx

 https://intranet.xunta.gal/portasinaturas



https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-AEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-AEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-AEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-AEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-AEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-NAEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-NAEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-NAEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-NAEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-NAEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
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Canles de soporte

O equipo de Soporte ADixital é o grupo encargado do primeiro nivel de soporte das aplicacidons
integradas coa Plataforma de sinatura.

Colade OTRS
» APLICACIONS
E-ADMINISTRACION
ADIXITAL
INTEGRACIONS AE

Conta de correo
» soporte-adixital@xunta.gal



mailto:soporte-adixital@xunta.gal
mailto:soporte-adixital@xunta.gal
mailto:soporte-adixital@xunta.gal
mailto:soporte-adixital@xunta.gal
mailto:soporte-adixital@xunta.gal
mailto:soporte-adixital@xunta.gal
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Procedemento de autorizacion

A solicitude de consumo dos servizos de sinatura realizase mediante un ticket OTRS seguindo o
formato que se indica en https://redmine-proxectosdes.xunta.gal/proxectos-
des/projects/coordinacion-soporte-administracion-electronica-
sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA

Ademais da informacién comun, no apartado de Observacions debe indicarse se a aplicacion precisa a
instalacién dun certificado de selo para realizar sinaturas desatendidas e se vai a facer uso de colas
para a recepcion de avisos, indicando o nome da cola que se vai a empregar.

As contornas de probas das aplicacions deben integrarse contra a contorna de STG dos servizos de
sinatura. Non se otorgan permisos para consumir a contorna de DEV.


https://redmine-proxectosdes.xunta.gal/proxectos-des/projects/coordinacion-soporte-administracion-electronica-sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA
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Proximas Evolucions

Cambios técnicos na plataforma
« Migracion sharepoint

Novas funcionalidades
* Firma manuscrita dixitalizada
 Documentos sen DNI visible
 Novo desefno Portasinaturas



Grazas
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