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Informacion basica

A Plataforma corporativa de sinatura electrdnica esta formada por un conxunto de aplicacions e

servizos web que proporcionan as funcionalidades necesarias para a sinatura electrdnica de
documentacion.

Os documentos a asinar agrupanse en solicitudes de sinatura que poden ter un ou varios
documentos e estar dirixidas a unha ou varias persoas asinantes.

En funcidn do tipo de sinatura categorizamos as solicitudes en:
> Solicitude de sinatura manual: solicitude que sera asinada por unha ou varias personas
asinantes co seu certificado dixital a través dalgun dos portais web da plataforma de sinatura.

> Solicitude de sinatura directa: solicitude que sera asinada no servidor co selo electrénico
asociado ao usuario de aplicacidén que crea a solicitude. Da soporte as operacions de sinatura
definidas nas Actuacidons administrativas automatizadas.
= Unha actuacién administrativa automatizada definese coma "calquera acto ou actuacién
realizada integramente a través de medios electrénicos por unha Administracion publica no

marco dun procedemento administrativo e na que non intervifiese de forma directa un
empregado publico”.



https://sede.xunta.gal/gl/a-sede/actuacions-administrativas-automatizadas
https://sede.xunta.gal/gl/a-sede/actuacions-administrativas-automatizadas
https://sede.xunta.gal/gl/a-sede/actuacions-administrativas-automatizadas
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Informacion basica

Existen dous perfis diferenciados de usuarios asinantes:

» Usuario asinante interno: son usuarios con conta no directorio activo (DA) que asinan as
solicitudes dende o portal de Portasinaturas empregando o seu certificado local con Autofirma.
Para poder enviar unha solicitude de sinatura a un usuario interno a persoa debe estar dada de
alta en Portasinaturas co rol de asinante. Determinados cargos tefien tamén a opcidn de realizar
as sinaturas cun certificado na nube a través do portal de Sala de sinaturas.

» Usuario asinante externo: son usuarios sen conta no directorio activo (DA) que asinan as
solicitudes dende o portal de Sala de Sinaturas empregando o seu certificado local con
Autofirma. Cando se envia unha solicitude de sinatura a un usuario externo este dase de alta de
forma automatica, se non existe xa no sistema, cos datos da solicitude.
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&2 Recibidas €I -

@ Pendentes
Cargadas 30/882 solicitudes

@ Aceptadas

® Rexeitadas

&% En proceso

1 Pendientes de revision

A Enviadas L

¥ Borradores

o Papeleira

XUNTA

e DE GALICIA

filtrar por asunto

[~ Seleccionar primeiros 30

hoxe -

Q T

15 data de creacion

O Prueba firma nube
i &= Espaiiol Espaiiol, Juan

semana pasada v

o]
14/10/2025 10:23 ¥

O Solicitude de proba 1
& &= Espaiiol Espaiiol, Juan

mes pasado -

0]
07110/2025 17:45 §

O Proba multiple 2 interno + externo
& = Blanco Teijeiro, Pablo

antigo «

0]
25/09/2025 08:34 ¥

O Prueba 30 documentos 2 firmantes
] &= Espafiol Espafiol, Juan

O Prueba cola STG
] &= app-pinotifica—stg

O Prueba cola STG
) &= Espafiol Espafiol, Juan

O Prueba procedimiento
) &= Espafiol Espafiol, Juan

O Prueba procedimiento
) &= Espafiol Espafiol, Juan

0O Prueba documento pesado SFVIRT

0]
2110112025 11:12 €

0]
16/01/2025 15:55 §

0]
07/01/2025 17:50 4

0]
13122024 11:19 ¥

0]
13122024 11:13 ¥

Servizo prestado pola Presidencia da Xunta de Galicia
Axencia para 3 Modemizacion Tecnolixica de Galicia (Amiega)

= (@ Espafiol Espafiol, Juan == Opciéns  Axuda

l & Asinar H ® Rexeitar l

Fondo Europeo de Informacidn de contacta:
Desenvolvemento Rexional cau@xunta.es jal IC IB

Unho moneira de focer Europa Teléfona CAL BE1 545 268
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E;' Documentos pendentes o % Documentos asinados % Documentos rexeitados

B Seleccionar todo

- Solicitude de proba

Solicitante

Espariol Espafiol, Juan
Asinantes (1) Visor de documentos
Data ID Solicitude

08/10/2025 4503837 h

Documentos a asinar (1)
anexo_01.pdf
@® Descargar todo

Pulse nos documentos dunha solicitude para visualizalos.

Necesita axuda?

Servizo prestado pola Axencla para a Modernizacién Tecnoldudca de Galida
Atencién cidadanla | Accesibilidade | Aviso Legal
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Informacion basica

Os documentos asinados dende a plataforma de sinatura poden incluir un cédigo de verificacion
(CVE) na marxe esquerda (posicion por defecto) ou dereita. Este codigo de verificacion permite a
consulta dende a Sede electrénica dos documentos publicos asinados na plataforma.

XUNTA | SED

ELECETROMCA @ Q

DE GALICIA

Tramites A sede

Para quen? A mifia sede

v

(n)  Tramites -~ | Verificacién de documentos asinados ~

E Verificaciéon de documentos asinados

Os documentos electrénicos xerados na Xunta de Galicia inclien un cédigo de verificacion electrdnica (CVE) que permite contrastar a

autenticidade do documento mediante o acceso aos arquivos electrénicos da Xunta de Galicia.

Atoparonse os seguintes datos do documento coincidente co cadigo CVE inserido:

Escoitar T}

CVE recibido:

Nome do
documento:

Selo temporal:

As copias en papel deste documento tefien a condicion
de copia e seran verificables a través deste codigo.
CVE:7nLFPaAlJ5¢c8  hitps:/isede. xunta.galicve

Mensaxe:

Asinantes:

7nLFPaAll5c8

PostaADisposicion11038347.pdf
Nome do documento segundo figura nos sistemas da Xunta (non ten por que corresponderse co nome do documento dixital
que figura no seu poder)

01/10/2025 07:3717
Data e hora da dltima sinatura do documento.
Exemplo: 03/02/2010 10:07:51 correspondese co dia 3 de Febreiro de 2010 (03/02/2010), as 10 horas, 7 minutos y 51 segundos.

O documento con dito CVE atopouse
» SISTEMA DE NOTIFICACIONS ELECTRONICAS DE GALICIA

Nesta lista mostranse as persoas que asinaron o documento e o cargo que ostentan no momento da sinatura, asi como a
orde na que se produciron as mesmas.
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Integracion de servizos

Caracteristicas

» Servizos SOAP

» STG: https://servizosfirma.stg.xunta.local/Portafirmas/PortafirmasService.svc?wsdl
« PRD: https://servizosfirma.xunta.es/Portafirmas/PortafirmasService.svc?wsdl

» Autenticacion basica mediante o usuario do directorio activo da aplicacién consumidora
(xunta\usuarioDA).

» Mecanismo de avisos de cambio de estado da solicitude ou invalidacion do documento mediante
cola AMQ.

> Posibilidade de asociar un certificado de selo electrénico ao usuario de aplicacién para a
realizacidon de sinaturas desatendidas (sinatura directa).


https://servizosfirma.stg.xunta.local/Portafirmas/PortafirmasService.svc?wsdl
https://servizosfirma.xunta.es/Portafirmas/PortafirmasService.svc?wsdl
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Sinatura directa - Aplicacion
integrada con ARPAD

APLICACION SERVICIOS

DE FIRMA

» SignRequest: sinatura dun
documento empregando o
certificado (selo de 6rgano)
asociado a aplicacion.

I I
| SignRequest f/ CounterSignRequest |
| (01D, proc, tipodoc, exp)

|
|
|
|
|
CounterSignRequest: sinatura :
dun documento previamente —— |
asinado. Sé aplica a documentos _ o |
PDF con sinatura PADES. actualizaDocumento (QID, Binario) ]I
|
|
|
|
|
|

Documento firmado [(OID)

descargaDocumento [O10)
|

I
l —————————————— nario—m————— — — - - — — — —
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Sinatura directa - Aplicacion
integrada con ARPAD

SignMultipleRequest
I (01Ds, proc, tipodoc, exp)

> SignRequestMultiple: sinatura buclel1- n]
dun ou varios documentos descargaDocumento (OID)
empregando o certificado (selo

Debido ao funcionamento sincrono

- SERVICIOS
APLICACION DE FIRMA
I [
I I
I

de 6rgano) asociado a aplicacion.
do proceso de sinatura e Firma desatendida
actualizacion en ARPAD non se
recomenda realizar a sinatura
directa en lote de varios
documentos, sendo mais
recomendable asinar os

documentos de forma individual

I
! —————————————— Bimarig— — — — — — — — — — — — — —
|
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Sinatura directa - Aplicacion
non integrada con ARPAD

» SignRequest: sinatura dun

docgrpento empregajndo o P e iE:::I:EAS
certificado (selo de 6rgano)

I [

| |

asociado a aplicacion.
I
F Firma desatendida

| creaDocumento (Binario)

ARPAD

SignRequest f CounterSignRequest
| (Binario)

CounterSignRequest: sinatura
dun documento previamente
asinado. Sé aplica a documentos
PDF con sinatura PADES.

F
I
|
|
I
I
I
I
I
I
I
I
I
R A
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Sinatura directa - Aplicacion : - |
non integrada con ARPAD | InitServerSign () ]|
. ____
I

id_saolicriud |

> InitServerSign: inicia a creacion
da solicitude de sinatura
desatendida e devolve o seu
identificador.

» StoreDocument: almacena un
documento asociado a solicitude
de sinatura creada previamente.
Os documentos ordéanse
alfabeticamente polo seu nome.

Firma desatendida

> FinishServerSign: finaliza a
creacion da solicitude e realiza o
proceso de sinatura desatendida
dos documentos.

Documento firmado {Binario)

creaDocumento (Binario)
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Sinatura manual - Aplicacién
integrada con ARPAD

APLICACION

SignMultipleReqguest |
{OlDss, proc, tipodoc, exp) |

> SignRequestMultiple: permite a |
creacion dunha solicitude de ! ' :
sinaturadunouvarios |
documentos para ser asinada
manualmente nos portais da
plataforma de sinatura por un
Ou varios asinantes, tanto
internos como externos. Maximo
20 documentos por solicitude.
Pddense adxuntar ata 5
documentos de apoio a sinatura
que non seran asinados.

id_solicitud

descargaDocumento (01D)

|
|
Firma manual |
|
]

actualizaDocumento (01D, Binario)

bucle[1-n]

Getstatus (id_solicitud)

[
I
|
estado |
I
I
I

bucle[1-n]

|
|
|
| desca rgaDocumento (O1D)
|
|

|
[
—————————————— T — — — —Binargm - | ——————— — — — — — — — — —
I I
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Sinatura manual - Aplicacién
non integrada con ARPAD

> SignRequest: permite a creacion
dunha solicitude de sinatura dun
documento para ser asinada |
manualmente a través dos :
I

portais da Plataforma de
sinatura por un asinante interno. ! ______________ ‘

Plataforma de Firma

SignRequest / CounterSipnRequest |
{Binario) |

[

|

|

|

|

|

|

|

Firma manusal |

|

|

|

|

|

estado |
|

creaDocumento (Binario)

2
=]
[m]
=
=3
m
=
=
[=]
=h
5
3
[=1]
[=1%
=]
=
&
=
[=1)
=
-3
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Plataforma de Firma

F SERVICIOS
APLICACION PORTASINATURAS
[ [

|
Q 3 o« o e . 7 |
> InitManualSign: inicia a creacion | |
Tel| 1 | nitManualSign |
da solicitude de sinatura manual InitManualSign () ‘
para un ou varios asinantes e l— _____________

devolve o seu identificador.

Sinatura manual - Aplicacién
non integrada con ARPAD

ARPAD

id_solicitud |
|

StoreDocument (Binario)

» StoreDocument: almacena un
documento asociado & solicitude N o
de sinatura creada previamente. ) it | W
Os documentos ordéanse A |
alfabeticamente polo seu nome. ! !

Firma manual

GetStatus (id_solicitud)

» FinishManualSign: finaliza a
creacion da solicitude
actualizando o estado da mesma o
para que poida ser asinada polo DownloadDocumest (id_solicitud)
primeiro asinante do fluxo de | "
sinatura. | e e I

|
|
estado |
|
|

creaDocumento (Binario)

Documento firmado (Binario)
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“ResultCode=0</ResulcCode>
“ResultMessagerExecucidn correcta</ResultMessage>
<RegquestDetails xmlns:a="http://schemas._datacontract.org/2004/07/¥unta._Portafirmas.Services . W5Helpers™

Comprobar o estado dunha xmlns:i="http://www.w3_.org/2001/¥MLSchema-instance™ >

<a:CodigoProcedimiento i:nil="true"/>
SOliCitUd e “a:CodigoTipoDocumental i:nil="true"/ =
<a:DescTipoDocumental i:nil="true"/=
“a:Documentoss

<a:DatosDocumentoPS>

> GetStatus: permite a obtencidén ca:cvE/s
dos datos da solicitude a partir =

<a:MotivoRechazo i:mil="true"/>

:EstadorPendiente</a:Estado>

do seu identificador. Devolve o <a:Nombre>prusbal.pdf=</a:Nombra>
. o <a:0IDArpad-workspace://S5pacesStore/elbd37591-85e5-4ecd-b365—£T7efbf4022df</a :0IDArpad>
estado da solicitude, de cada un -/2:DatosDocumentoEs-
dos documentos e do proceso de I e
Sinatu ra de Cada asinante. <a:Estado>Pendiente</a:Estado>

<a:MotivoRechazo i:nil="trus"/>
<a:Nombrerpruebad pdf</a:Nombre:-
<a:0IDArpad>workspace://S5pacesStore/50cb3221-711f-4cf8-aclc-2527c5ak2b73</a :0IDArpad>

Para as aplicacions integradas con I
ARPAD devolverase o OID do </a:Documentos>

<a:EstadorPendiente</a:Estado>

documento asinado. As aplicaciéns “a:Expediente iinil="true®/

<a:Firmantes>

non integradas con ARPAD deben <a:Firmantesolicitud>
<a:Estado>Firmado</a:Estado>-

descargar o contido do documento gstadsFimado e

mediante a OperaCién ":a?UEuariC}:"Jﬂ-—mFa\uEDSSB-Il{fa:Usuarig::-
<fa:FirmanteSolicitud>

DownloadDocument. ca:FirmanteSclicicnd-

“a:EstadorPendiente</a:Estado>
<a:Fechahocion=0001-01-01T00:00:00</a:Fechalkococion™>
<a:Usuariocrxunta’iuelTel3</a:Usuario>
<farFirmanteSolicitud>
“/arFirmantes>
“a:IdSolicitud=4503233</a:IdSolicitud>
“a:Solicitante>xunta’\uel3s84</a:5o0licitante>
</RegquestDetails>
</ FetStatusBesponse>
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Comprobar o estado dunha

solicitude

> GetStatus: permite a obtencidn
dos datos da solicitude a partir
do seu identificador. Devolve o
estado da solicitude, de cada un
dos documentos e do proceso de
sinatura de cada asinante.

Para as aplicacidns integradas con
ARPAD devolverase o OID do
documento asinado. As aplicaciéns
non integradas con ARPAD deben
descargar o contido do documento
mediante a operacion
DownloadDocument.

Estados da solicitude

A solicitude de sinatura non puido ser creada por un erro na
peticion.

Debe xerarse unha nova solicitude correxindo o erro para
que o proceso se inicie de novo.

Error

Eliminada

Pendiente

Pendiente
ARPAD

Rechazada

Aceptada

Borrador

A solicitude foi eliminada de forma definitiva.

A solicitude de sinatura foi creada e posta a disposicién
para a sua sinatura ou ben a solicitude esta pendente da
sinatura por parte dun asinante.

A solicitude esta totalmente asinada pero pendente de
actualizar o documento en ARPAD.
S6 aplica para aplicacidns integradas con ARPAD.

O asinante rexeitou a solicitude por non considerala
correcta.

O proceso da solicitude remata e xa non se deberia seguir
preguntando polo estado da solicitude nin tentar descargar
os documentos.

A solicitude foi asinada por todos os seus asinantes.

A solicitude esta en estado borrador pendente de enviar a
asinar por parte da persoa solicitante.
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Estados dos documentos

Comprobar o estado dunha Descricion
solicitude . O documento esta pendente de sinatura por algunha das
Pendiente :
. > persoas asinantes.
> GetStatus: permite a obtencidn , :
. . ) . O documento esta completamente asinado pero pendente
dos datos da solicitude a partir Pendiente ) :
: . de actualizar o seu contido en ARPAD.
do seu identificador. Devolve o ARPAD . PN
. S6 aplica para aplicacidns integradas con ARPAD.
estado da solicitude, de cada un
dos documentos e do proceso de Firmado O documento esta completamente asinado.
sinatura de cada asinante. O asinante rexeitou a solicitude por non considerala
Rechazado
correcta.
Para as aplicacions integradas con Eliminado O documento foi invalidado.

ARPAD devolverase o OID do
documento asinado. As aplicaciéns
non integradas con ARPAD deben
descargar o contido do documento

Estados dos asinantes

mediante a operacion Descricion
DownloadDocument. . . ] : .
Pendiente A persoa asinante todavia non asinou a solicitude.
Firmado A persoa asinante xa asinou a solicitude.
A persoa asinante rexeitou a solicitude por non considerala
Rechazado

correcta.
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Integracion de servizos

Outras operacions

Descarga dun documento asinado (DownloadDocument)

« Devolve o contido do documento a partir do identificador da solicitude e o indice do documento dentro
da solicitude. O indice do documento comeza no numero 0.

« As aplicacién integradas con ARPAD deben obter o contido do documento a través de ARPAD e non
empregar esta operacion.

Cancelar unha solicitude (CancelRequest)

« Permite cancelar unha solicitude pendente de sinatura.

* A solicitude pasa a estado Eliminada.

« Non se poden cancelar solicitudes que xa foran asinadas por alguna das persoas asinantes.

Verificar un documento por CVE (VerifyCVE)
« Permite a verificacion dun documento asinado a partir do seu cédigo CVE.
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Integracion de servizos

Recepcion de avisos de cambio de estado

Ponse a disposicion dos sistemas integrados a posibilidade de recibir avisos cando unha solicitude
manual se asina completamente, se rexeita ou se elimina. Tamén se recibe un aviso cando se invalida

un documento.

» Empregarase unha unica cola AMQ propiedade da aplicacidon integrada para a recepcién dos
avisos.

» Deben otorgarse permisos de escritura ao usuario de Portasinaturas (app-porsin--stg/app-porsin)
sobre a cola da aplicacion.

» Envianse as sequintes propiedades na cabeceira da resposta:
 COD_SDK: o seu valor é PORSIN. Este valor € o mesmo independientemente do portal dende o
que se asine a solicitude.
* PORSIN_CODORP: o seu valor é solicitud cando se trata dun aviso de cambio de estado da
solicitude e documento cando é un aviso de invalidacién do documento.
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Integracion de servizos

Recepcion de avisos de cambio de estado

> A aplicacion integrada debe enviar as seguintes propiedades na cabeceira da peticién SOAP:
« |MSRequestQueueReplyTo: nome da cola onde se recibiran os aviso. O parametro ponse
como un Header fora do Envelope da mensaxe SOAP, non dentro do Header que vai no
Envelope. Isto fixose asi para evitar modificar o wsdl do servizo web.

» No caso de precisar que se envie 0 aviso a unha contorna diferente a de por defecto (por exemplo,
cando dende a contorna de DEV se envia unha solicitude a contorna de STG da Plataforma de
sinatura e precisase que a resposta se reciba na contorna de DEV da aplicacion integrada), deben
informarse as sequintes propiedades:

« |MSRequestHostReplyTo: permite indicar unha lista de host separados por punto e coma.
Exemplo: plaamg.dev.xunta.local;plaamg-slave.dev.xunta.local
« |MSRequestPortReplyTo: permite indicar o porto do servidor. Exemplo: 61616
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Integracion de servizos

Recepcion de avisos de cambio de estado

> A plataforma de sinatura enviara un aviso coa seguinte estrutura cando unha solicitude cambie ao
estado final de Firmada, Rechazada ou Eliminada:

{
"idSolicitud": 23020,
"fechaCambioEstado": "2022-11-24T18:40:59.3911861+01:00",
"estadoSolicitud": "Firmada"

}

» Cando se invalida un documento xa asinado, tamén se envia un aviso coa seguinte estrutura:
{
"idSolicitud":1041012,
"idDocumento" :1607449,
"fechalInvalidacion":"2025-03-26T08:34:35.3652843+01:00",

"motivoInvalidacion":"Motivo de prueba”,
"cve":"b68ZeBSZoWv8"
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Integracion de servizos

Recepcion de avisos de cambio de estado

» Recoméndase o0 uso do compoiiente corporativo amtega-colas para o consumo das mensaxes da
cola: https://xuntatic.xunta.gal/wikiAATT/Paginas/Maven%20Colas.aspx

» O protocolo que debe usarse para conectarse coa cola € o AMQP.

» Para o consumo das mensaxes, recoméndase establecer o SessionAcknowledgeMode a
CLIENT_ACKNOWLEDGE para que a mensaxe s0O se considere consumida no caso de que o cliente a
procesara correctamente.


https://xuntatic.xunta.gal/wikiAATT/Paginas/Maven%20Colas.aspx
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Integracion de servizos

Sinatura integrada

SERVIZOS DE SINATURA COLA AMQ PORTASINATURAS

APP WEB
- (INTEGRADA EN CAS INTERNO)

(SERSIN) (AVISOS CAMBIO DE ESTADO)

ediante o método
SignRequest/SignRequestMultiple
do Portafirmasservice

1. Inicio de sinatura de documento >
I
1
1 2. Crea a solicitude de sinatura

3. Devolve o IdSolicitud

construindo a URL mediante
hitps://fportasinaturas.xunta.es/bandexas/recibides
[pendentes/{idsoficitud}

a solicitude de sinatura

[ 5. Preme no botén de acceso >

|
I
I
]
I
I
]
1
1
1
I
I
I
|
1
I
|
|
4. Habilita o botdn de acceso |
|
|
I
]
I
I
]
1
I
i
1
1
1
1

[ 7. Asina a solicitude

6. Abre nunha pestana do na dor o detalle da solicitude en Portasinaturas >

8. ¥era aviso de cambio de estado

Para que 52 XEren estos avisos &
preciso ter implementado o
mecanismeo de integracion detallado
no AMEXD DO INTEGRACION CON
COLAS AMQ do manual de integracion
de SERSIN

i

L}

i

]

i
9. Recibe aviso de cambio de estado

10. Procesa o aviso e
actualiza o estado

Heste punto a aplicacion debe
XEstionar como avisa @ persoa usuaria
de que a sia solicitude »a est3 asinada,
se fose necesario

¢ * Recibe aviso de solicitude asinada
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Integracion de servizos

Limitacions e recomendacions de uso

A continuacion, enuméranse unha serie de limitacions e recomendaciéns de uso:

>

>

O numero maximo de documentos por solicitude é de 20.
O tamafo maximo do documento son 50MB para as aplicacion integradas con ARPAD.
O numero maximo de asinantes por solicitude € de 9.

As persoas solicitantes e asinantes das solicitudes deben estar dadas de alta na plataforma para que

funcione o envio das solicitudes. En caso contrario devolverase un codigo de erro 999 coa mensaxe
Comprobacion usuarios fallida.

Os usuarios asinantes externos danse de alta de forma automatica no momento de enviar a solicitude.

Cando na solicitude de sinatura se indica o usuario do DA debe poiierse o prefixo xunta\
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Integracion de servizos

Limitacions e recomendacions de uso

» Os tamanos de documento aceptados para que o cadro da sinatura apareza na posicion correcta son 0s

tamanos estandar A1, A2, A3, A4.

» Para que funcionen as sinaturas manuais con Autofirma na
contorna de probas (STG) é necesario desactivar a opcién
Aceptar solo conexiones con sitios sequros nas preferencias de

Autofirma.

[ FimasxaEs |

ﬁ Preferencias de configuracién de firma electrénica x

Factura Electrénica T Almacenes de claves

d General | Firmas PAJES (PDF) [ Firmas CAJES
Opciones generales
| l Importar configuracién J l Exportar configuracidn J l Restaurar configuracién J

[_] No pedir confirmacién al cerrar la aplicacion

[2] Buscar actualizaciones al inicio

[2] Habilitar JMulticard para el uso de tarjetas de la FNMT y DNIe (requiere reiniciar Autofirma)

D Funcionamiento optimizado para VDI. Mo recomendado en otros entornos.

s

Opciones de firma

Algoritmo de huella para la firma: .SHAZSS v
Cambiar formato de firma para cada tipo de fichero: | Configurar formatos

[ solicitar confirmacién para firmar
D Permitir agregar nuevas firmas a documentos con firmas no validas

D Sobreescribir ficheros en el directorio de salida en las firmas masivas

Configuracidn de red

s

d Dominios seguros

Cambiar configuracién de proxy para las conexiones de red: | Configurar proxy

[_] Aceptar sélo c i con sitios seguros (Rec

l Certificados de confianza J

Aplicar ahora Aceptar Cancelar |
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Adjunto 1

APELLIDOUNORPF APELLIDODCS PR,
s s pristas prushes
1535

or:
a8 hom: 03XR2023 13

or: APELLIDOUNOPF A PELLIDODOS PR
S0 8 prusag prsDas
a8 hom: 03XR2023 1330

or; APELLIDOUNDPF A PELLIDODOS PF.
s 8 prusag prusDas
a8 hom: 08XR2023 1333

APELLIDOUNOPF A PELLIDODOS PF.
s prusag prsDas
a8 hom: 08XR2023 133625

Posicions predefinidas do cadro :
de sinatura - Documentos con L
orientaci6n vertical HIA
Wil
A) Marxe esquerda — arriba i
B) Marxe esquerda — medio alto ;
C) Marxe esquerda — medio baixo L
D) Marxe esquerda — abaixo* égg B
E) Marxe dereita — arriba i
F) Marxe dereita — medio alto :
G) Marxe dereita — medio baixo g
H) Marxe dereita — abaixo* gig C
) Pé — arriba ?%gj
J) Pé — abaixo i
;
*As posicions D) e H) poden Eg
solaparse co estampado do CVE ggg D
i
Se hai varias persoas asinantes =
recoméndase deixar a opcidn por
defecto (Default_By_Order) para iiﬁ:i::::

evitar que se solapen as sinaturas.
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Posicions predefinidas do cadro
de sinatura - Documentos con
orientacion horizontal

A) Marxe esquerda — arriba
B) Marxe esquerda — medio
C) Marxe esquerda - baixo”®
D) Marxe dereita — arriba
E) Marxe dereita — medio
F) Marxe dereita — abaixo”®
G) Pé — esquerda alto

H) Pé — esquerda baixo

|) Pé — dereita alto

J) Pé — dereita baixo

s s
/2023 14:15:42

Asinado por: APELLIDOUNOFF APE LLIDODOSFF,
bas prueba

PRUEBASPF

Cargo: Pruehas
Dnmhon:oﬁ

Asinado por: APELLIDOUNOPF APELLIDODOSFF,

PRUEBASPF

Cargo: Pruebas pruebas pruebas
Data & hora: 05/02/2033 144702

*As posicions C) e F) poden
solaparse co estampado do CVE

/2023 14:19:30

Asinado por: APELLIDOUNOFF APE LLIDODOSFF,
bas prusha

PRUEBASPF

Cargo: Pruehas
Dnt?;hon:oﬁ

Se hai varias persoas asinantes
recoméndase deixar a opcion por
defecto (Default_By_Order) para
evitar que se solapen as sinaturas.

A4 apaisado

bas 5
023 14:20:44

Bara

Asinado por: APELLIDOUNOPF APE LLIDODOSFF,
% 20,

j0; Pruebas
Data e hora: 08

PRUEBASPF

Carg

15
4:21:38

Asinado por: APELLIDOUNOPF APELLIDODOSPF,
PRUEBASPF
bas
12/2023

Camgo:

Pruebas
Data e hora: 08

&
5
g

PELLIDOUNOPF APELLIDODOSPF, PRUEBASPF
ebas pruebas

£
%»

PELLIDOUNOPF APELLIDODOSPF, PRUEBASPF
ebas bas

gg
I

=)
=)

B
£
»

0; Pruebas Emebas 5
2/2023 14:22:

Asinado por: APELLIDOUNOPF APE LLIDODOSFF,
Data e hora: 08 % 22:33

PRUEBASPF

Carg

T o

PELLIDOUNOPF APELLIDODOSPF, PRUEBASPF PELLIDOUNOPF APELLIDODOSPF, PRUEBASPF
ruebas pruebas s pruebas pruebas

T
g2
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Procedemento de autorizacion

A solicitude de consumo dos servizos de sinatura realizase mediante un ticket OTRS seguindo o
formato que se indica en https://redmine-proxectosdes.xunta.gal/proxectos-
des/projects/coordinacion-soporte-administracion-electronica-
sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA

Ademais da informacién comun, no apartado de Observacions debe indicarse se a aplicacion precisa a
instalacién dun certificado de selo para realizar sinaturas desatendidas e se vai a facer uso de colas
para a recepcion de avisos, indicando o nome da cola que se vai a empregar.

As contornas de probas das aplicacions deben integrarse contra a contorna de STG dos servizos de
sinatura. Non se otorgan permisos para consumir a contorna de DEV.


https://redmine-proxectosdes.xunta.gal/proxectos-des/projects/coordinacion-soporte-administracion-electronica-sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA
https://redmine-proxectosdes.xunta.gal/proxectos-des/projects/coordinacion-soporte-administracion-electronica-sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA
https://redmine-proxectosdes.xunta.gal/proxectos-des/projects/coordinacion-soporte-administracion-electronica-sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA
https://redmine-proxectosdes.xunta.gal/proxectos-des/projects/coordinacion-soporte-administracion-electronica-sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA
https://redmine-proxectosdes.xunta.gal/proxectos-des/projects/coordinacion-soporte-administracion-electronica-sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA
https://redmine-proxectosdes.xunta.gal/proxectos-des/projects/coordinacion-soporte-administracion-electronica-sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA
https://redmine-proxectosdes.xunta.gal/proxectos-des/projects/coordinacion-soporte-administracion-electronica-sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA
https://redmine-proxectosdes.xunta.gal/proxectos-des/projects/coordinacion-soporte-administracion-electronica-sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA
https://redmine-proxectosdes.xunta.gal/proxectos-des/projects/coordinacion-soporte-administracion-electronica-sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA
https://redmine-proxectosdes.xunta.gal/proxectos-des/projects/coordinacion-soporte-administracion-electronica-sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA
https://redmine-proxectosdes.xunta.gal/proxectos-des/projects/coordinacion-soporte-administracion-electronica-sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA
https://redmine-proxectosdes.xunta.gal/proxectos-des/projects/coordinacion-soporte-administracion-electronica-sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA
https://redmine-proxectosdes.xunta.gal/proxectos-des/projects/coordinacion-soporte-administracion-electronica-sts/wiki/Formularios_de_solicitude_de_consumo#FIRMA
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Linas de evolucion en curso

As principais lifias de evolucidn da plataforma son as seqguintes:

O Alineamento da plataforma cos novos tipos de certificados con algoritmos mais seguros

A partir do 1 de xaneiro de 2026 os novos certificados emitidos contaran con algoritmos
criptograficos mais seguros. Alinearase a plataforma de sinatura para o seu correcto funcionamento
cos novos tipos de certificados.

O Sinaturas lonxevas por defecto

Estase traballando actualmente para que as sinaturas realizadas dende a plataforma se fagan por
defecto en formato lonxevo (LTV) asegurando asi que poida validarse a sinatura no visor de PDF
tempo despois da caducidade do certificado asinante.

 Sinatura de documentos de empregado publico sen DNI visible

Por cada documento asinado por un empregado publico existira unha copia electrdnica asinada con

selo e con CVE que tera a informacion das persoas asinantes pero non contera o seu DNI. Esta copia
electronica sera de uso publico e o documento orixinal asinado co certificado do empregado publico
almacenarase de forma interna.
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Documentacion

Manual de integracion

 Aplicacions integradas co Arquivo Electronico
Administrativo (ARPAD): PortaSinaturas
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Admi [l xestione a sinstura de documentos de xeito electrénico e

seguro

nistraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatur
a/SERSIN-AEA_MU_Portafirmas_manualUsuario.pdf o taSinaturas
 Aplicacions non integradas co Arquivo Electrdnico Portasinaturas proporcona s funcionaldade necesart paa realizar olctudes de siatura

Entre as suas funcionalidades cabe destacar que permite:

Ad m i n i St ra t ivo (A R PA D) : e Crear solicitudes de sinatura con un ou varios documentos

« Engadir un ou mais asinantes aos documentos, permitindo especificar as quendas de

A Xunta de Galicia pon a sta disposicion un sistema de sinatura electrénica segura de
documentos a través da aplicacion PortaSinaturas.

sinatura, reducindo os tempos de espera e eliminando os riscos de extravio de

https://xuntatic.xunta.gal/areasTIC/Modernizacion/Admi

+ Modificar a posicién da sinatura nun documento Persoas Usuarias)

nistraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatur - etnar en bloque varies solctudes e s

Correo-e: cau@xunta.gal

A realizacion do proceso de forma totalmente electronica permite eliminar a utilizacion de

a/S E RS I N — N A EA M U P O rtafi r m a S m a n u a l U S u a ri O . p df Fsﬂzﬁh:;gzﬁziﬁade de desprazarse fisicamente, colaborando asi coa sustentabilidade

Mais informacion

* https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice
-administracion-electronica.aspx

 https://intranet.xunta.gal/portasinaturas



https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-AEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-AEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-AEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-AEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-AEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-NAEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-NAEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-NAEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-NAEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/areasTIC/Modernizacion/Administraci%C3%B3n%20Electr%C3%B3nica/ServizosSinatura/SERSIN-NAEA_MU_Portafirmas_manualUsuario.pdf
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://xuntatic.xunta.gal/wikitic/Paginas%20Wiki/indice-administracion-electronica.aspx
https://intranet.xunta.gal/portasinaturas
https://intranet.xunta.gal/portasinaturas
https://intranet.xunta.gal/portasinaturas
https://intranet.xunta.gal/portasinaturas
https://intranet.xunta.gal/portasinaturas
https://intranet.xunta.gal/portasinaturas
https://intranet.xunta.gal/portasinaturas
https://intranet.xunta.gal/portasinaturas
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